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本标准按照GB/T 1.1-2009给出的规则起草。

本标准由全国智能建筑及居住区数字化标准化技术委员会（SAC/TC 426）提出并归口。

本标准起草单位：

本标准主要起草人：
数字化城市管理信息系统 智能井盖基础信息

1　 范围

本标准规定了数字化城市管理信息系统中智能井盖的基本规定、智能井盖管理系统、基础信息描述、信息安全要求和维护管理要求。
本标准适用于在工程设计、检测试验、施工调试及运营维护阶段，智能井盖监测内容、功能选型、通信传输及相关技术要求的确定，智能井盖的数据分类、编码规则及其他规定可参照执行。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 2260  中华人民共和国行政区划代码
GB/T 23858  检查井盖

GB/T 7408  数据元和交换格式信息交换日期和时间表示法
GB/T 22239  信息安全技术网络安全等级保护基本要求
GB/T 30428.1  数字化城市管理信息系统 第1部分:单元网格

GB/T 30428.2  数字化城市管理信息系统 第2部分:管理部件和事件
GB/T 30428.4  数字化城市管理信息系统 第4部分:绩效评价
GB/T 30428.6  数字化城市管理信息系统 第6部分:验收
GB/T 32100  法人和其他组织统一社会信用代码编码规则

GB/T 2423.17  电工电子产品环境试验 第2部分 试验方法 试验Ka：盐雾
GB/T 4208  外壳防护等级（P代码）
ISO/IEC 14443  识别卡无触点集成电路卡—邻近卡
20174067-T-801 北斗网格码

3　 术语和定义
井盖智能终端  intelligent manhole cover terminal
采用传感器、无线通信、电子信息及低功耗等技术，实现井盖状态监测、告警、开关权限控制的装置，如井盖监控器、井盖电子锁、井盖电子标签等。
井盖附加设备  add-on equipment
为实现城市管理、安全防范、民生服务等功能在井盖或其周边附加设置的设备，如监测或检测水位、温湿度、有害气体等的各类传感器。
智能井盖 intelligent manhole cover

加装井盖智能终端或井盖附加设备的检查井盖。
智能井盖应用平台 intelligent manhole cover application platform

以实现检查井盖数字化管理为目标，具有信息汇聚、资产管理、报警显示联动、位置查询、工单处理、日常巡检、数据统计、资源共享、协同运行等综合功能的信息化平台。
手持智能终端 handheld intelligent terminal
能对井盖智能终端及附加设备进行访问与设置并配合智能井盖应用平台实现智能井盖信息化管理和日常运维的手持设备。包含但不限于智能手机、工业PDA等。
智能井盖管理系统 intelligent manhole cover management system

井盖智能终端、通信网络、智能井盖应用平台及相关软硬件的统称。

4　 基本规定
4.1　 一般规定

4.1.1　 本标准规定智能井盖的系统功能、井盖智能终端基本功能、监测内容、数据编码、功能扩展、通信协议等，不限于检查井盖的材质、形状、大小和安装场所。
4.1.2　 智能井盖应根据实际需求选择系统功能、装置选型和监测内容，宜符合本标准的规定。
4.1.3　 智能井盖的相关数据应接入所属辖区的智能井盖应用平台。
4.1.4　 数据接入智能井盖应用平台时，应符合本标准数据分类、数据编码和通信协议的要求。
4.2　 总体要求
4.2.1　 根据城市管理需求和组织模式，宜设置独立的智能井盖应用平台并实现和上级系统数据互通。
4.2.2　 智能井盖应用平台应建设系统运行环境，具备网络、服务器、显示设备、存储及备份设备、安全设备等，安装操作系统、数据库管理系统及地理信息系统等软件。
4.2.3　 智能井盖应用平台的基本子系统及其功能应符合GB/T 30428.6附录A的规定。
4.2.4　 智能井盖应用平台应具有用户身份认证、用户访问授权和行为控制、漏洞扫描和入侵检测、数据包过滤和病毒防范、数据加密等安全保障功能。
4.2.5　 智能井盖应用平台应具有绩效评价功能，绩效评价的分类、评价周期、评价指标和评价方法应符合GB/T 30428.4的规定。
4.2.6　 智能井盖应用平台应按照GB/T 22239规定的等级保护第二级进行定级、建设、测评、保护。
4.3　 监测内容要求
4.3.1　 监测内容应包括井盖状态和井盖智能终端状态，宜包括井下综合环境状态。
4.3.2　 井盖状态监测指对井盖位置变化和井盖完整性的监测，应包括井盖倾斜、位移、破损和缺失。
4.3.3　 井盖智能终端状态监测指对装置本身及运行参数的监测，应包括井盖状态、装置运行状态、故障提示信息等。
4.3.4　 井下综合环境状态监测指对井下的温湿度、水位、光照度、特定气体浓度以及碾压噪声监测等。
4.4　 数据相关要求
4.4.1　 智能井盖的数据内容分为两类，包括基本信息和功能扩展信息。
4.4.2　 基本信息是智能井盖必要的通用信息；功能扩展信息是智能井盖根据要求功能扩展的可选信息。
4.4.3　 数据获取方式以井盖智能终端的信息采集为主，也可通过共享的方式从专业部门获取。
4.4.4　 井盖状态的异常数据和井盖智能终端的故障、低阈值数据，应实现异常唤醒、即时更新。
4.4.5　 井盖智能终端的正常运行信息宜以周为周期，向智能井盖应用平台发送心跳检测数据。
4.4.6　 数据使用的坐标系应与所属城市基础测绘的坐标系一致。
4.4.7　 智能井盖的标识编码应符合GB/T 30428.1或北斗网格码（20174067-T-801）标准规范。
4.4.8　 数据应以法定计量单位进行描述。
4.5　 扩展协同要求
4.5.1　 当本标准规定的井盖状态信息、井盖监测装置信息、智能井盖应用平台信息及功能扩展信息等子项不能满足城市特定管理需要时，可进行扩展。
4.5.2　 子项的扩展应按本标准第6章的规定，在相应的表格中扩充；若扩展编码不够时或扩展的子项没有相对应的表格，可将扩展子项放在其他一类中，依次进行编码。扩展内容的标识码、属性项内容及数据结构应符合本标准的规定。
4.5.3　 扩展应用接口及其信息汇集、组网应能在智能井盖应用平台进行统一配置和管理。
4.5.4　 外部应用扩展不得对检查井盖、井座结构及井盖监测装置造成影响。

5　 智能井盖管理系统

5.1　 系统组成
智能井盖管理系统由智能井盖、传输网络、支撑平台、应用平台四层架构组成，并由管理和安全保障两个体系做为支撑，系统架构图如图1所示。
5.1.1　 智能井盖由井盖智能终端、井盖附加设备及手持智能终端组成。
5.1.2　 传输网络包含但不限于NB-IoT、4G/5G、LoRa等。
5.1.3　 支撑平台主要由连接管理(CMP)、设备管理(DMP)和应用使能(AEP)等组成，提供统一安全的通信网络接入、各种通信协议的灵活适配、海量的并发连接管理、端到端安全、故障定位/诊断；支持不同类型井盖智能终端接入，对应用层提供开放的业务能力。
5.1.4　 应用平台即为智能井盖应用平台，应用平台可对接上一级指挥平台或大数据平台。
5.1.5　 管理体系包括系统管理、运维管理。通过系统管理对智能井盖管理系统的运行环境（包括物理网络和软硬件环境等）、故障、升级、配置等进行评估和管理，利用运维管理实现对检查井盖的日常维护管理。
5.1.6　 安全保障体系包括系统安全和数据安全，应按照第7章的要求进行建设。
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图1　 智能井盖管理系统组成
5.2　 井盖智能终端要求
井盖智能终端应满足下列要求。
a) 井盖智能终端应能与智能井盖应用平台进行通信，应能上报状态、预警、告警信息，并能响应指令；
b) 井盖智能终端防护等级应满足GB/T 4208中IP68要求；
c) 井盖智能终端应能在环境温度-30℃~ 80℃下正常工作；
d) 井盖智能终端抗腐蚀应满足GB/T 2423.17中的盐雾试验要求。试验24H，一个周期后，表面应无明显变质和腐蚀，功能应正常。
e) 井盖智能终端阻燃应满足UL94中V-0等级要求；
f) 管道有可燃气体的环境下，井盖智能终端应取得相应防爆认证；
g) 井盖智能终端须防震防撞击防拖拽、应做好机械防护，并根据需求取得第三方检测报告；
h) 井盖智能终端应支持远程和近场控制、设备维测和固件升级；
i) 井盖电子锁须做好防泥沙设计和防人为恶意堵孔设计；
j) 井盖电子锁须具备纯机械应急开启或非接触反向供电应急开启功能；
k) 手持智能终端应能对井盖智能终端及附加设备进行访问与设置。
l) 井盖电子标签应采用无源方式；
m) 井盖电子标签应符合ISO/IEC 14443中类型A的规定
5.3　 传输网络要求
5.3.1　 接入方式

包含但不限于NB-IoT、4G/5G、LoRa等。

5.3.2　 传输协议
    支持LwM2M、MQTT/MQTTS、HTTPS、CoAP和CoAPS、TCP/UDP等协议接入。

5.3.3　 网络的选择

根据实际部署地的网络情况，以网络覆盖好，设备链接稳定，数据通讯可靠为原则。

5.3.4　 通信安全
在满足第7章信息安全要求的前提下，遵循实际接入协议的安全机制，综合考虑监测装置资源及安全能力实现，应选择性对关键信息进行加密及安全处理，实现高可靠、高安全的信息传输。
5.3.5　 传输协议报文
本协议为双向协议，系统中的每台智能井盖终端都可以同时作为接收端和发送端，同时接收端接收并解析指令后需向发送端返回结果信息。数据上行：智能井盖终端向服务器平台发送数据的过程；数据下行：服务器平台向智能井盖终端下发参数或指令的过程。

报文内容应符合但不限于第6章的相关内容。
通信协议及详细说明，请参考附录C。
5.3.6　 数据格式

请参考附录C。
5.4　 智能井盖应用平台要求
智能井盖应用平台应具备远程监测和控制功能：
a) 资产管理：对辖区所有检查井盖的信息，所属部门、井盖材质，建设时间、维修记录、报警记录等进行统计报表并可以输入和导出；
b) 报警显示联动：在系统中显示出异常的井盖位置并在控制中心进行报警，并向相关责任人和管理人员的手持终端推送信息，并启动报警工单处理流程；
c) 位置查询：可实时查询井盖位置信息，并可通过导航到达对应位置；
d) 工单处理：通过工单方式对辖区内的井盖井下日常维护和报警信息处理，并形成闭环反馈；
e) 日常巡检：对辖区内需要维护的井盖或井下资产进行日常巡检，并按时间轴做好系统记录；
f) 数据统计：对辖区内井盖的相关业务数据（报警率、在线率等）等进行数据统计并生产可视化报表；
g) 数据共享：将井盖基础信息推送到上一级平台并能接收并处理平台指令。
6　 基础信息描述

6.1　 描述模型

本标准采用图2所示的信息描述模型对智能井盖基础信息进行描述。每个信息实体的描述包含但不限于基本信息、功能信息、部件信息、养护信息、统计信息和附加设备信息等。
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图2　 信息描述模型图
6.2　 信息结构组成

智能井盖基础信息的信息实体包括基本信息、功能信息、部件信息、养护信息、统计信息和附加设备信息。其中：

n) 基本信息：描述智能井盖的通用常规信息，如编号、主管部门、权属单位、养护单位、组成部件等；

o) 功能信息：智能井盖实现井盖管理智能化、运维信息化等功能的相关信息，又包括：
1) 状态信息；

2) 告警信息；
p) 部件信息：组成智能井盖的各部件的相关信息，又包括：

1) 井盖信息；

2) 井盖智能终端信息；
q) 养护信息：描述智能井盖养护作业的相关信息；
r) 统计信息：统计智能井盖的数据信息；
s) 附加设备信息：智能井盖实现附加功能所需设备的相关信息。
6.3　 信息结构框架 

本标准以智能井盖信息结构，结合信息描述模型，构建智能井盖基础信息的信息模型。智能井盖基础信息结构框架见图3。
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图3　 智能井盖基础信息结构框架

6.4　 描述方法

本标准使用附录A中所示的9个属性对智能井盖基础信息的信息实体和信息元素进行描述。

信息属性的描述方法见附录A。

6.5　 信息描述

6.5.1　 基本信息

基本信息的属性描述见表1。

表1　 基本信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 1
	智能井盖标识码
	Intelligent manhole cover ID
	编码应符合GB/T30428.2的要求
	字符型
	C16
	　
	
	　
	　

	2. 
	主管部门代码
	Deptcode1
	智能井盖主管部门代码
	字符型
	C10
	
	
	
	

	3. 
	主管部门名称
	Deptname1
	智能井盖主管部门名称
	字符型
	C60
	
	
	
	

	4. 
	权属单位代码
	Deptcode2
	智能井盖权属单位的代码
	字符型
	C10
	
	
	
	

	5. 
	权属单位名称
	Deptname2
	智能井盖权属单位的名称
	字符型
	C60
	
	
	
	

	6. 
	养护单位代码
	Deptcode3
	智能井盖养护单位的代码
	字符型
	C10
	
	
	
	

	7. 
	养护单位名称
	Deptname3
	智能井盖养护单位的名称
	字符型
	C60
	
	
	
	

	8. 
	所在单元网格
	BGID
	智能井盖所在单元网格标识码，应符合GB/T30428.1
	字符型
	C15
	
	
	
	

	9. 
	智能井盖组成部件
	Component parts
	智能井盖由哪些部件组成，如“智能终端、井盖”等
	字符型
	C100
	
	
	
	


6.5.2　 功能信息

6.5.2.1　 状态信息

状态信息的属性描述见表2。

表2　 状态信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 
	井盖状态
	Cover state
	井盖的状态，如“完好、破损、丢失、废弃、移除、移位”等。
	字符型
	C1
	
	见附录B.1.1
	
	

	2. 3
	井盖智能终端电量状态
	Power state
	井盖智能终端的供电电量信息的百分比
	数值型
	N..6,2
	　
	
	百分比

（%）
	　

	3. 5
	井盖智能终端在线状态
	Online state
	井盖智能终端通信状态，如“在线、离线、休眠”。
	字符型
	C1
	　
	见附录B.1.2
	
	　

	4. 
	信号强度
	Signal strength
	井盖智能终端通信信号的强度
	数值型
	N..5,2
	
	
	
	

	5. 6
	井盖智能终端开闭状态
	Open and close   state
	此项功能主要针对井盖电子锁。状态如“闭合(正常、异常)、开启（正常、异常）”。若无井盖电子锁则缺省
	字符型
	C1
	
	见附录B.1.3
	
	

	6. 1
	井下水位状态
	Water position state
	井下水位值
	数值型
	N..5,2
	
	
	米
	

	7. 2
	井下温度状态
	Temperature state
	井下温度值
	数值型
	N..6,2
	
	
	℃
	

	8. 3
	井下湿度状态
	Moisture state
	井下湿度值
	数值型
	N..6,2
	
	
	百分比

（%）
	

	9. 4
	井下有害气体状态
	Gas state
	井下有害气体浓度值
	数值型
	N..5,1
	
	
	百分比

（%）
	


6.5.2.2　 告警信息

告警信息的属性描述见表3。

表3　 告警信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 
	告警代码
	Fault code
	告警分类代码
	字符型
	C10
	
	
	
	

	2. 
	告警名称
	Fault name
	告警的标准名称
	字符型
	C30
	
	
	
	

	3. 3
	告警位置
	Fault position 
	告警发生的地理位置
	字符型
	C100
	　
	　
	　
	　

	4. 
	告警所在单元网格
	BGID
	告警所在单元网格标识码
	字符型
	C15
	
	
	
	

	5. 
	告警智能井盖标识码
	Intelligent manhole cover ID
	编码应符合GB/T30428.2的要求
	字符型
	C16
	
	
	
	

	6. 
	告警时间
	Alarm date
	告警发生日期时间
	日期时间型
	YYYYMMDDhhmmss
	
	
	
	

	7. 4
	告警类型
	Alert classification
	发生告警的类型，如“井盖异常、井盖智能终端异常、井下异常”等
	字符型
	C2
	　
	见附录B.1.4
	　
	　

	8. 5
	告警等级
	Alarm level
	根据告警类型判断报警等级,如“一级、二级、三级、四级”。
	字符型
	C1
	
	见附录B.1.5
	
	

	9. 6
	告警处理
	Alarm treatment

	智能井盖告警状态，如“告警中、解除告警”等。
	字符型
	C1
	　
	见附录B.1.6
	　
	　

	10. 
	预警
	Pre-alarm
	养护周期提醒、其他部件寿命预警等。
	字符型
	C100
	
	
	
	


6.5.3　 部件信息

6.5.3.1　 井盖信息

井盖信息的属性描述见表4。

表4　 井盖信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 1
	井盖编号
	Manhole cover number
	井盖唯一标识代码
	字符型
	C20
	　
	
	　
	　

	2. 6
	井盖型号
	Manhole cover model
	井盖的型号信息
	字符型
	C..100
	　
	　
	　
	　

	3. 2
	井盖规格
	Manhole cover specification
	井盖尺寸描述
	字符型
	C..100
	　
	　
	　
	　

	4. 3
	井盖材质
	Manhole cover material
	井盖材质类型，符合 GB/T 23858 规定
	字符型
	C1
	　
	见附录B.1.7
	　
	　

	5. 4
	井盖荷载
	Manhole cover load 
	井盖材质类型，符合 GB/T 23858规定
	字符型
	C1
	
	见附录B.1.8
	
	

	6. 13
	制 造 商
	Manufacturer
	井盖制造商名称
	字符型
	C..100
	　
	　
	　
	　

	7. 
	使用年限
	Service life
	井盖使用年限
	数值型
	N..3
	
	
	月
	

	8. 15
	安装日期
	Installation date
	井盖安装日期
	日期型
	YYYYMMDD
	　
	　
	　
	　

	9. 16
	报废日期
	Scrap date
	井盖使用寿命终止日期
	日期型
	YYYYMMDD
	　
	　
	　
	　


6.5.3.2　 井盖智能终端信息

井盖智能终端信息的属性描述见表5。
表5　 井盖智能终端信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 
	井盖智能终端编号
	Intelligent Terminal ID
	井盖智能终端编号。
	字符型
	C16
	
	
	
	

	2. 
	井盖智能终端名称
	Intelligent Terminal name
	井盖智能终端的名称。
	字符型
	C20
	
	
	
	

	3. 
	井盖智能终端类型
	Intelligent terminal type
	井盖智能终端的类别。
	字符型
	C2
	
	见附录B.1.9
	
	

	4. 4
	通信方式
	Communication mode
	井盖智能终端通信方式如“有线”“GPRS、NB-IoT、LoRa、自组网”等无线通信。
	字符型
	C1
	
	见附录B.1.10
	
	

	5. 
	定位方式
	Location mode
	井盖智能终端定位技术，如“GPS、GPRS、北斗卫星、GNSS”等
	字符型
	C1
	
	见附录B.1.11
	
	

	6. 
	定位精度
	Positioning accuracy
	应符合GB/T 30428.2要求，中误差≦±0.5m
	数值型
	N..3,1
	
	
	
	

	7. 5
	安装方式
	Installation method 
	井盖智能终端的安装方式，如“井盖下安装、井壁安装、井下安装”等。
	字符型
	C1
	
	见附录B.1.12
	
	

	8. 6
	供电方式
	Power supply mode
	井盖智能终端供电方式，如“电池、市电”等。
	字符型
	C1
	
	见附录B.1.13
	
	

	9. 8
	制造商
	Manufacturer
	井盖智能终端制造厂家
	字符型
	C..100
	
	　
	　
	　

	10. 
	使用年限
	Service life
	井盖智能终端使用年限
	数值型
	N..3
	
	
	月
	

	11. 10
	安装日期
	Installation date
	井盖智能终端安装日期
	日期型
	YYYYMMDD
	
	　
	　
	　

	12. 12
	报废日期
	Scrap date
	井盖智能终端使用寿命截止日期
	日期型
	YYYYMMDD
	
	
	
	


6.5.4　 养护信息

养护信息的属性描述见表6。

表6　 养护信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 1
	智能井盖编号
	Intelligent manhole cover ID
	需要养护的智能井盖的编号
	字符型
	C16
	　
	
	　
	　

	2. 3
	养护方式
	 Maintenance 

method 
	智能井盖养护的类型,如“日常养护、检修、拆除、更换、新增”等。
	字符型
	C1
	　
	见附录B.1.14
	　
	　

	3. 2
	养护开始日期
	Maintenance start date
	智能井盖养护作业开始的具体时间。
	日期时间型
	YYYYMMDDhhmmss
	　
	
	　
	　

	4. 
	养护结束日期
	Maintenance end date
	智能井盖养护作业结束的具体时间。
	日期时间型
	YYYYMMDDhhmmss
	
	
	
	

	5. 4
	养护部件
	Parts name
	养护的智能井盖的部件名称。如“井盖、井盖智能终端”的名称。
	字符型
	C100
	　
	
	　
	　

	6. 5
	养护结果
	Maintenance Result
	如“养护有效、养护中、养护无效”等。
	字符型
	C10
	　
	
	　
	　

	7. 8
	养护人员
	Maintainer
	养护人员名称及联系方式
	字符型
	C12
	　
	　
	　
	　

	8. 
	养护日志
	Maintenance logs
	从安装日起到报废日的所有养护的记录。
	字符型
	C100
	
	
	
	

	9. 
	养护数据
	Maintenance

data
	养护现场传回的图片、音频、视频等数据资料
	二进制流型
	BY
	
	
	
	


6.5.5　 统计信息

统计信息的属性描述见表7.0。
表7　 统计信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 1
	智能井盖总数量
	Intelligent manhole cover quantity
	安装的智能井盖总数量
	数值型
	N..5
	
	
	个
	　

	2. 
	智能井盖运行正常数量
	Qualified quantity
	安装的、运行功能正常的智能井盖总数量
	数值型
	N..5
	
	
	个
	

	3. 
	起始日期时间
	Start date
	统计数据的起始日期时间
	日期时间型
	YYYYMMDDhhmmss
	
	
	
	

	4. 
	终止日期时间
	End date
	统计数据的终止日期时间
	日期时间型
	YYYYMMDDhhmmss
	
	
	
	

	5. 4
	运行时长
	Work Total time
	智能井盖安装使用后总的运行时长。可具体到每个部件的运行时长。
	数值型
	N..10,2
	　
	
	小时（h）
	　

	6. 8
	在线率
	Connection rate
	统计周期内，统计区域内的智能井盖的在线率
	数值型
	N..5,2
	　
	　
	百分比（%）　
	　

	7. 
	告警次数
	Alarm times
	统计周期内，统计区域内的智能井盖的报警次数
	数值型
	N..5
	
	
	次
	

	8. 7
	报警率
	Alarm rate
	统计周期内，统计区域内的智能井盖的报警率
	数值型
	N..5,2
	　
	　
	百分比（%）
	　

	9. 
	误报率
	False alarm rate
	统计周期内，统计区域内的智能井盖的误报警率
	数值型
	N..5,2
	
	
	百分比（%）
	


6.5.6　 附加设备信息

附加设备信息的属性描述见表8。

表8　 附加设备基本信息属性描述

	序号
	中文名称
	英文名称
	说明
	数据类型
	数据格式
	同义词
	值域
	计量单位
	备注

	1. 
	所属智能井盖标识码
	Intelligent manhole cover ID
	智能井盖的编号
	字符型
	C16
	
	
	
	

	2. 
	附加设备编号
	Equipment ID
	附加设备唯一标识代码
	字符型
	C20
	
	
	
	

	3. 1
	附加设备名称
	Equipment name
	附加设备的名称
	字符型
	C..100
	　
	　
	　
	　

	4. 2
	附加设备型号
	Model
	附加设备的型号
	字符型
	C..20
	　
	　
	　
	　

	5. 9
	附加设备功能说明
	Function specification
	附加设备的用途功能描述
	字符型
	C..500
	　
	　
	　
	　

	6. 3
	制造商
	Manufacturer
	生产附加设备的厂家名称
	字符型
	C..100
	　
	　
	　
	　

	7. 
	使用年限
	Service life
	附加设备使用年限
	数值型
	N..3
	
	
	月
	

	8. 
	所在单元网格
	BGID
	智能井盖所在单元网格标识码
	字符型
	C15
	
	
	
	

	9. 1
	安装方式
	Installation method
	附加设备安装方式
	字符型
	C1
	　
	见附录B.1.14
	　
	　

	10. 10
	安装日期
	Installation date
	附加设备的安装日期
	日期型
	YYYYMMDD
	
	　
	　
	　

	11. 12
	报废日期
	Scrap date
	附加设备使用寿命终止日期
	日期型
	YYYYMMDD
	
	
	
	


7　 信息安全要求
7.1　 信息安全的建设应依据安全等级保护的要求，从物理安全、网络安全、主机安全、应用安全、数据安全及安全管理等方面综合考虑，建成可管理、可控制、可信任的信息安全体系，并符合GB/T22239的相关规定。

7.2　 智能井盖应用平台应建立数据全生命周期的安全管理机制，在数据采集、传递、存储、使用、销毁等环节建立完善的数据保护机制，数据安全应满足以下几方面

a) 数据完整性：智能井盖应用各类采集信息（涵盖基本信息、功能信息等）应由信息主体对信息内容进行签名，签名信息至少涵盖信息内容、采集时间等，具备防止伪造、重放攻击等机制，宜采用国产密码算法SM2作为签名、验签算法。关键信息内容，宜采用双签名机制，用于保证关键信息的安全。

b) 数据机密性：智能井盖应用平台应对数据传输、存储、使用等环节采用密码机制保证数据安全，应采用密码机制对传输数据、存储数据进行加密处理，宜采用国产密码算法SM1、SM2、SM4等对称、非对称密码算法进行加密。对数据使用，应建立基于角色、身份等鉴别方法的授权访问机制。

c) 数据可用性：智能井盖应用平台应满足数据一致性、时效性、完整性等要求。

7.3　 智能井盖应用平台与上级平台、其他信息系统的边界，井盖监测装置接入智能井盖应用平台的边    界，均应采取安全措施。
7.4　 应选用性能稳定、存储时间长的介质存储数据，定期备份、介质更新和执行数据恢复测试；宜采用本地存储和异地备份相结合的方式保障数据安全。
7.5　 应采用版本化管理数据，便于对历史数据的回溯、查询和统计分析；宜建立安全保密管理制度，为数据的应用与访问控制提供安全保障。
8　 维护管理

8.1　 一般规定

智能井盖应符合下列要求：

a) 智能井盖应进行维护管理；
b) 智能井盖维护管理对象包括智能井盖本体及智能井盖管理系统（井盖监测装置、井盖电子锁、井盖管理系统）等相关软硬件；
c) 智能井盖维护管理分为日常维护管理和异常状态紧急情况处理两种管理状态；
d) 智能井盖维护管理服务系统应保障井盖的安全和可靠，便于维护管理，提高科学管理水平；
e) 智能井盖基础信息系统宜兼顾现有、新建及规划要求；
f) 智能井盖基础信息系统应用和更新维护宜基于基础信息数据库管理软件开展。
8.2　 检查井盖本体维护管理

检查井盖本体应根据维护管养规范及管理规定进行日常维护管理、破损井盖及时更换、井盖（附属防坠网等安全设施）定期更换。

8.3　 智能井盖基础信息系统维护管理

基础信息维护管理包括硬件维护管理、软件应用保障管理、信息数据处理、报表生成、决策信息支持、应急预案编制等方面内容，并符合下列要求：
a) 可通过维护管理工作，巡视基础信息硬件的完好性；
b) 应按照相应规范要求、设备寿命及运行状态，及时进行硬件更换，保障井盖的正常工作状态；
c) 基础信息系统软件系统维护管理宜按照系统软件、数据库维护、保障要求进行维护管理；
d) 信息数据维护管理宜包括数据统计、生产可视化报表生成、管理层决策要求的系统数据统计、汇总等；
e) 宜按照相应规范要求及管理规定完成各项应急预案编制。

8.4　 智能井盖异常状态紧急情况处理

智能井盖异常状态包括井盖损坏、被盗、非授权开启、基础信息系统硬件受损、软件系统故障及其他因素引起的系统处于不正常状态等，并应符合下列要求：
h) 智能井盖损坏、被盗时，应即时进行现场警示、流程处理、井盖更换、基础信息更新等内容；
i) 智能井盖基础信息非授权开启时，应及时启动报警工单处理流程进行程序处理和现场处理；
j) 智能井盖基础信息系统硬件受损时，应及时修复更换，并按流程进行系统信息更新；
k) 智能井盖基础信息系统软件系统故障及其他不正常状态时，应按照应急预案。

8.5　 智能井盖数据维护管理
智能井盖数据宜采用本地存储和异地备份相结合的方式保障数据安全，数据备份宜采用本地备份及异地备份相结合的方式，异地备份可采用云储存等方式。
附  录  A
（规范性附录）                                                                           智能井盖基础信息属性描述方法
基本属性
本标准使用表A.1中所示的9个属性对智能井盖基础信息的信息实体和信息元素进行描述。表A.1中：

—— 描述属性：描述信息实体和信息元素的属性；

—— 要求：描述信息实体和信息元素的该属性是必备属性还是可选属性
—— 定义及说明：对描述属性的说明。

表A.1　 智能井盖基础信息的描述属性

	序号
	描述属性
	要求
	定义及说明

	1
	中文名称
	M
	信息实体和信息元素的中文名称

	2
	英文名称
	O
	信息实体和信息元素的英文名称;英文名称以牛津英语词典的英文拼写为准

	3
	说明
	M
	信息实体和信息元素含义的解释

	4
	数据类型
	M
	对信息实体和信息元素的有效值域和允许对该值域内的值进行有效操作的规定;数据类型表示方法见A.2.1

	5
	数据格式
	M
	数据格式的表示方法见A.2.2

	6
	同义词
	O
	与信息实体和信息元素名称有区别但表示相同概念的名称

	7
	值域
	O
	信息元素所允许的值的集合

	8
	计量单位
	O
	用于表示与其相比较的同种量的大小的约定定义和采用的特定量。约定地赋予计量单位以名称和符号；对于一些同量纲的量，即使它们不是同种量，其单位可有相同的名称和符号。对于不同物体，计量单位也不同，具体见GB/T 17295

	9
	备注
	O
	信息实体和信息元素进一步的补充说明

	注： “M”是“Mandatory”的缩写，表示必备属性；“O”是“Optional”的缩写，表示可选属性


数据类型及格式

数据类型

信息实体的数据类型为复合型，信息元素的数据类型表示方法见表A.2。

表A.2　 数据类型表示方法

	数据类型
	表示方法
	说明

	字符型
	C
	可以包括字母字符、数字字符或汉字等在内的任意字符

	数值型
	N
	数值

	日期型
	YYYYMMDD
	格式按照GB/T 7408中的规定，“YY”表示年，“MM”表示月，“DD”表示日

	时间型
	hhmmss
	格式按照GB/T 7408中的规定，“hh”表示时，“mm”表示分，“ss”表示秒

	日期时间型
	YYYYMMDDhhmmss
	格式按照GB/T 7408中的规定

	二进制流型
	BY
	图像、音频、视频等二进制流文件格式


数据格式

a) 信息元素的数据格式应使用以下形式来表达：

b) 字符型和数值型后加正整数表示定长格式；

示例1： C6表示6位定长的字符。 

示例2： N16表示16位定长的数值。

c) 字符型和数值型后加“x..y”表示从最小到最大长度的格式；

示例3： C..10表示最短1位、最长10位的字符。

示例4： N..6表示最短1位、最长6位的数值。

d) 字符型后加“..ul”表示长度不确定的格式；

示例5： C..ul表示长度不确定的字符，一般多为大量的文本内容。

e) 数值型后加“x,y”表示小数位；

示例6： N..17,2表示最长17位的数值，其中小数点前14位、小数点1位、小数点后2位。

f) 二进制流型后加具体的媒体格式。

示例7： BY-JPEG表示“JPEG”格式的文件。

附  录  B
（规范性附录）                                                                           代码集

B.1  智能井盖状态信息代码
说    明：智能井盖状态信息的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.1。

表B.1  智能井盖状态类型代码表

	代码
	名称

	1
	完好

	2
	破损

	3
	丢失

	4
	废弃

	5
	移除

	6
	移位

	7
	掉落

	...
	...


B.2  井盖智能终端在线状态代码

说    明：井盖智能终端在线状态信息的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.2。

表B.2  井盖智能终端连线状态代码表

	代码
	名称

	1
	在线

	2
	离线

	3
	休眠


B.3  井盖智能终端开闭状态代码

说    明：井盖智能终端开闭状态信息的代码。

表示方式：C1
编码方式：采用顺序码，用一位数字字符表示，代码见表B.3。

表B.3  井盖智能终端开闭状态代码表

	代码
	名称

	1
	开启(正常)

	2
	开启(异常)

	3
	关闭(正常)

	4
	关闭(异常)


B.4  告警类型代码

说    明：告警类型的代码。

表示方式：C2

编码方式：采用顺序码，用二位数字字符表示，代码见表B.4。

表B.4  告警类型代码表

	代码
	名称

	01
	井盖破损

	02
	井盖掉落

	03
	井盖移位

	04
	井盖丢失

	05
	井盖移除

	06
	井盖智能终端电量异常

	07
	井盖智能终端开闭异常

	08
	井盖智能终端在线异常

	09
	井下水位异常

	10
	井下温度异常

	11
	井下湿度异常

	12
	井下气体异常

	13
	养护时间异常

	...
	....


B.5  告警等级代码

说    明：告警等级的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.5。

表B.5  告警等级代码表

	代码
	名称
	备注

	1
	一级
	特别严重
	井盖破损\井盖掉落\井盖移位\井盖丢失\井盖移除

	2
	二级
	严重
	智能终端电量异常\智能终端开闭异常\井下水位异常\井下气体异常

	3
	三级
	较重
	智能终端在线异常\井下温度异常

	4
	四级
	一般
	井下湿度异常\养护时间异常


B.6  告警状态代码

说    明：告警状态的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.6。

表B.6  告警状态代码表

	代码
	名称

	1
	告警中

	2
	解除告警


B.7  井盖材质代码

说    明：井盖材质的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.7。

表B.7  井盖材质代码表

	代码
	名称

	1
	灰口铸铁

	2
	球墨铸铁

	3
	铸钢

	4
	轧制钢

	5
	聚合物

	6
	填充增强材料

	7
	钢纤维混泥土

	8
	其他


B.8  井盖荷载代码

说    明：井盖荷载的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.8。
表B.8  井盖荷载代码表

	代码
	类别
	荷载[F/KN]

	1
	A15
	15

	2
	B125
	25

	3
	C250
	250

	4
	D400
	400

	5
	E600
	600

	6
	F900
	900


B.9  井盖智能终端类型代码

说    明：井盖智能终端类型的代码。

表示方式：C2
编码方式：采用顺序码，用二位数字字符表示，代码见表B.9。

表B.9  井盖智能终端类型代码表

	代码
	名称

	01
	未知设备

	02
	井盖电子标签

	03
	井盖智能控制终端

	04
	井下水位智能控制终端

	05
	井下水流流速智能控制终端

	06
	路面积水智能控制终端

	07
	井下水浊度智能控制终端

	08
	井盖智能锁

	...
	...


B.10  井盖智能终端通信方式代码

说    明：井盖智能终端通信方式的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.10。

表B.10  井盖智能终端通信方式代码表

	代码
	名称

	1
	有线

	2
	GPRS(2G/4G/5G)

	3
	NB-IoT

	4
	LoRa

	5
	自组网

	...
	...


B.11  井盖智能终端定位方式代码

说    明：井盖智能终端定位方式的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.11。

表B.11  井盖智能终端定位方式代码表

	代码
	名称

	1
	GPS

	2
	GPRS

	3
	北斗卫星

	4
	GNSS

	...
	...


B.12  井盖智能终端安装方式代码

说    明：井盖智能终端安装方式的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.12。

表B.12  井盖智能终端安装方式代码表

	代码
	名称

	1
	井壁安装

	2
	井盖背面安装

	3
	井底安装

	...
	...


B.13  井盖智能终端供电方式代码

说    明：井盖智能终端供电方式的代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.13。

表B.13  井盖智能终端取电方式代码表

	代码
	名称

	1
	电池

	2
	市电

	3
	太阳能

	...
	...


B.14  养护方式代码

说    明：养护方式代码。

表示方式：C1

编码方式：采用顺序码，用一位数字字符表示，代码见表B.14。

表B.14  养护方式代码表

	代码
	名称

	1
	日常保养

	2
	检修

	3
	拆除

	4
	更换

	5
	新增

	...
	...


附  录  C

（规范性附录）
智能井盖（NB-IoT）通信协议及数据格式总表
C.1  通信协议报文整体结构

功能描述：监测设备与平台互相通信时，需按照报文整体结构来组织消息内容。其中数据区包括基础数据及扩展数据等，由通信指令码来确定内容。
	帧头
	数据总长度
	加密标志位
	数据区（明文或密文）
	CRC校验方式
	帧尾
	附加帧

	2 Bytes
	2 Bytes
	1 Byte
	n Bytes 

基础数据及扩展数据等
	2 Bytes
	1 Byte
	5-7 Bytes


C.2  通信协议报文头部
功能描述：报文头部包括帧头、数据总长度、加密标志位。
	设备->平台；平台->设备

	Byte序号
	Byte数据
	说明

	1
	0xA5
	帧头1

	2
	0x5A
	帧头2

	3-4
	0x0000-ffff
	数据总长度，由通信指令有效数据而定

	5
	0x00-0xff
	数据加密标志位：00-未加密，01-RSA加密，02-AES加密，03-其它加密方式


C.3  通信协议报文尾部

功能描述：报文尾部包括CRC校验、帧尾、报文附加帧。报文附加帧仅在平台下发及终端回复时附加。以平台为例，平台下发命令时附加帧为5Bytes，设备终端对平台命令回复时附加帧为7Bytes。

	设备->平台；平台->设备

	Byte序号
	Byte数据
	说明

	n+6
	0x00-0xff
	Byte3-Byte18 ModbusCRC16校验高字节 (16位高前低后)

	n+7
	0x00-0xff
	Byte3-Byte18 ModbusCRC16校验低字节 (16位高前低后)

	n+8
	0xDD
	帧尾

	附加报文帧

（仅在平台下发及终端回复时附加此帧）
	0xAA
	附加帧头1

	
	0x55
	附加帧头2

	
	0x00-0xff
	拷贝平台附加Mid高字节

	
	0x00-0xff
	拷贝平台附加Mid低字节

	
	0x00-0xff
	终端回复平台时附加Errcode 1字节

	
	0x00-0xff
	终端回复平台时附加hasMore 1 字节

	
	0xDD
	附加帧尾


C.4  设备向服务器平台上传状态数据（通信指令码0x03）

功能描述：设备向平台上报当前井盖状态及电池剩余电量、信号强度等信息。

	设备->平台

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x1D
	有效数据长度  (29字节)

	16
	0x03
	指令含义：状态指令上传【主动下发为03，回复为83】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数random_num

	18
	0x00-0xff
	设备类型。详见附表二. 设备类型定义列表(0x03指令下属对象)

	19
	0x00-0xff
	通讯协议版本：0x05-v1.5；0x06-v1.6；缺损-0x00

	20
	0x00-0xff
	总警情次数高字节：unsinged short型，范围0～65535

	21
	0x00-0xff
	总警情次数低字节：unsinged short型，范围0～65535

	22
	0x00-0xff
	历史警情序号：unsinged char型，0-255循环计数0

	23
	0x00/0x01
	设防状态：0x00-已撤防/0x01-已设防

	24
	0x00-0xff
	井盖状态：0x40-正常/0x41-打开/0x42-松动/0x43-复位

	25
	0x00-0xff
	角度值高字节：unsigned short型，范围0～3600，精度0.1° 

	26
	0x00-0xff
	角度值低字节：unsigned short型，范围0～3600，精度0.1° 

	27
	0x00-0xff
	状态：0x20-正常/0x21-低电压/0x22-超低电压/0x23-高电压

	28
	0x00-0xff
	剩余电量值：unsinged char型，范围0～255，精度1%

	29
	0x00-0x01
	信号状态：0x20-信号正常/0x21-信号弱

	30
	0x00-0xff
	信号量等级：unsinged char型，范围0～32，精度1

	31
	0x00-0xff
	水位状态：0x10-正常/0x11-水满/0x12-中水位/0x13-低水位                            

	32
	0x00-0x01
	水位深度*10：signed char型，范围-100～100，精度0.1M

	33
	信号强度
	温度状态：0x10-正常/0x11-低温/0x12-高温

	34
	0x00-0xff
	温度值：signed char型，范围-128～127，精度1℃ 

	35
	0x00-0xff
	信噪比状态：0x10-正常/0x11信噪比偏低/0x12信噪比异常

	36
	0x00/0x01
	信噪比值：signed char型，范围-128～127,精度1dBm

	37
	0x00-0xff
	等级状态：0x30-正常/0x31信噪弱/0x32信号中等/0x33信号好：

	38
	0x00-0x02
	RSRP高字节，short型-32768~32767

	39
	0x00-0xff
	RSRP低字节，short型-32768~32767

	40
	0x18-0x99
	本条指令发送时设备当前时间-年

	41
	0x01-0x12
	本条指令发送时设备当前时间-月

	42
	0x01-0x31
	本条指令发送时设备当前时间-日

	43
	0x00-0x59
	本条指令发送时设备当前时间-时

	44
	0x00-0x59
	本条指令发送时设备当前时间-分


C.5  平台下发查询指令 (通信指令码0x05)

功能描述：平台查询设备当前的各项参数。
	平台->设备

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x03
	有效数据长度  (3字节)

	16
	0x05
	指令含义：查询指令下发【主动下发为05，回复为85】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数【random_num】

	18
	0x00
	查询内容：设备所有参数

详见附表四. 查询类型定义列表(0x05指令下属分类)


C.6  设备终端回复平台下发的查询指令 (通信指令码0x85)

功能描述：设备回复所查询项参数。
	设备->平台（设备回复当前各项参数）

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x4C
	有效数据长度  (76个字节，即Byte14-Byte89)

	16
	0x85
	指令含义：查询指令回复【主动下发为05，回复为85】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数【random_num】

	18
	0x00
	查询内容：所有信息(此处包括固件版本、NB-IOT卡的ICCID、IP和端口、角度等参数、定时唤醒时间、温度阀值)

	19-33
	0x00-0xff
	设备固件版本(15位ASCII字符，共15字节)

设备固件版本(格式：D2-1.14.180316b )

	备注
	0x02
	查询内容：查询设备使用的SIM卡ICCID号

	34-43
	0x00-0xff
	设备SIM卡号(19/20位BCD码，共10 Bytes)

( ICCID格式：89860317442046996149(19位时在首位补0) )

	备注
	0x03
	查询内容：设备IP和端口

	44
	0x00-0xff
	IP第1字节：*.X.X.X

	45
	0x00-0xff
	IP第2字节：X.*.X.X

	46
	0x00-0xff
	IP第3字节：X.X.*.X

	47
	0x00-0xff
	IP第4字节：X.X.X.*

	48
	0x00-0xff
	端口号高字节

	49
	0x00-0xff
	端口号低字节

	备注
	0x04
	查询内容：查询设备灵敏度，报警角度，防抖等级，工作模式

	50
	0x01-0x64
	灵敏度等级：0x01-低/0x02-中/0x03-高

	51
	0x00-0x2d
	报警角度：uchar型，范围1～90，精度1°

	52
	0x00-0xff
	防抖等级：uchar型，范围1～255，精度1级

	53
	0x00/0x01
	工作模式：0x01-CoAP_Platform/0x02-UDP_Direct/0x03-其它

	备注
	0x05
	查询内容：设备定时唤醒时间

	54
	0x00-0xff
	定时唤醒时间高字节，unsigned short型0-64800，单位：分钟

	55
	0x00-0xff
	定时唤醒时间低字节，unsigned short型0-64800，单位：分钟

	备注
	0x06
	查询内容：高低温度报警阀值

	56
	0x00-0xff
	高温报警阀值：char型，范围-128～127，精度1℃

	57
	0x00-0xff
	低温报警阀值：char型，范围-128～127，精度1℃

	备注
	0x07
	查询内容：高低电压报警阀值

	58
	0x00-0xff
	高电压报警阀值：uchar型，范围0～255，精度1%

	59
	0x00-0xff
	低电压报警阀值：uchar型，范围0～100，精度1%

	备注
	0x08
	查询内容：IMSI

	60-67
	0x00-0xff
	设备IMSI号（15位BCD码，共8Bytes）

（IMSI格式：0460111174578419，15位时首位补0）

	备注
	0x09
	查询内容：警情重报时间

	68
	0x00-0xff
	警情重报时间高字节，unsigned short型0-64800，单位：分钟

	69
	0x00-0xff
	警情重报时间低字节，unsigned short型0-64800，单位：分钟

	备注
	0x0A
	查询内容：消息失败重发次数

	70
	0x00-0xff
	消息失败(或超时)重发次数：uchar型，范围0～255

	备注
	0x0B
	查询内容：PSM态开关

	71
	0x00-0x01
	PSM控制状态：uchar型，0x00-关闭/0x01-开启

	备注
	0x0C
	查询内容：当前频点号

	72
	0x00-0xff
	FCN频点号高字节，unsigned short型0-65535

	73
	0x00-0xff
	FCN频点号低字节，unsigned short型0-65535

	备注
	0x0D
	查询内容：NB-IOT模组固件版本

	74-91
	0x00-0xff
	NB-IOT模组固件版本(18位ASCII字符，共18字节)

NB-IOT模组固件版本(格式：V100R100C10B657SP5或V150R100C10B200SP1)


C.7  平台下发修改指令 (通信指令码0x08)

功能描述：平台修改设备的某项参数。
	平台->设备

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x19
	有效数据长度  (25个字节，即Byte14-Byte38)

	16
	0x88
	指令含义：修改指令下发【主动下发为08，回复为88】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数【random_num】

	18
	0x00
	修改内容：00-修改所有/03-修改IP和端口/04-修改参数/05-修改定时时间/06-修改温度阀值。一次只能修改所有或其中一项，修改对象详见附表五. 参数修改类型定义列表(0x08指令下属对象)

	备注
	0x03
	修改内容：IP和端口号

	19
	0x00-0xff
	IP第1字节：*.X.X.X

	20
	0x00-0xff
	IP第2字节：X.*.X.X

	21
	0x00-0xff
	IP第3字节：X.X.*.X

	22
	0x00-0xff
	IP第4字节：X.X.X.*

	23
	0x00-0xff
	端口号高字节

	24
	0x00-0xff
	端口号低字节

	备注
	0x04
	修改内容：设备灵敏度，报警角度，防抖等级，报警方式

	25
	0x01-0x64
	灵敏度等级：0x01-低/0x02-中/0x03-高

	26
	0x00-0x2d
	报警角度：uchar型，范围1～45，精度1°

	27
	0x00-0xff
	防抖等级：uchar型，范围1～255，精度1级

	28
	0x00/0x01
	工作模式：0x01-IOT_CoAP模式/0x02-UDP直链模式/0x03-其它

	备注
	0x05
	修改内容：设备定时唤醒时间

	29
	0x00-0xff
	定时唤醒时间高字节，unsigned short型0-64800，单位：分钟

	30
	0x00-0xff
	定时唤醒时间低字节，unsigned short型0-64800，单位：分钟

	备注
	0x06
	修改内容：高低温报警阀值

	31
	0x00-0xff
	高温报警阀值：char型，范围-127～127，精度1℃

	32
	0x00-0xff
	低温报警阀值：char型，范围-127～127，精度1℃

	备注
	0x07
	修改内容：高低电压报警阀值

	33
	0x00-0xff
	高电压报警阀值：0-255（精度1%）

	34
	0x00-0xff
	低电压报警阀值：0-255（精度1%）

	备注
	0x09
	修改内容：警情重报时间

	35
	0x00-0xff
	警情重报时间高字节，unsigned short型0-64800，单位：分钟

	36
	0x00-0xff
	警情重报时间低字节，unsigned short型0-64800，单位：分钟

	备注
	0x0A
	修改内容：消息失败重发次数

	37
	0x00-0xff
	消息失败(或超时)重发次数：uchar型，范围0～255

	备注
	0x0B
	修改内容：PSM态开关

	38
	0x00-0x01
	PSM控制状态：uchar型，0x00-关闭/0x01-开启

	备注
	0x0C
	修改内容：当前频点号(FCN为空或0时，设备不做锁频操作)

	39
	0x00-0xff
	FCN频点号高字节，unsigned short型0-65535

	40
	0x00-0xff
	FCN频点号低字节，unsigned short型0-65535


C.8  设备回复平台下发修改指令结果 (通信指令码0x88)

功能描述：设备回复平台参数修改结果。
	设备-> 平台(设备回复修改参数结果)

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x04
	有效数据长度  (4字节)

	16
	0x88
	指令含义：修改指令回复【主动下发为08，回复为88】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255设备产生随机数【random_num】

	18
	0x00-0x01
	修改对象：0x00-修改所有/0x03-修改IP端口/04-修改参数/05-修

附表五. 参数修改类型定义列表(0x08指令下属对象)

	19
	0x00-0x01
	参数修改结果：0x00-修改成功/0x03-0x0C：失败故障代码【修改对象中对应编号】


C.9  平台下发操作控制指令 (通信指令码0x07)           

功能描述：平台对设备进行各种操作控制 。

	平台->设备（操作控制设备某项功能） 

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x03
	有效数据长度  (3字节)

	16
	0x07
	指令含义：操作控制指令下发【主动下发为07，回复为87】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数【random_num】

	18
	0x00-0xff
	控制内容：0x00-关闭/0x01-打开/0x02-撤防/0x03-设防/0x07-不能休眠/0x08-可以休眠，其它详见附表六.控制项目类型定义列表(0x07指令下属对象)


C.10  设备回复平台操作控制指令执行结果 (通信指令码0x87)           

功能描述：设备回复平台控制操作结果 。

	设备-> 平台(设备回复操作控制结果)

	Byte序号
	Byte数据
	说明

	6
	0x08
	井盖ID数据长度  (8字节)

	7-14
	0x00-0xff
	终端NB-IOT模块IMEI(15位BCD码，高位加0，共8 Bytes)

	15
	0x04
	有效数据长度  (4字节)

	16
	0x87
	指令含义：操作控制指令回复【主动下发为07，回复为87】详见附表一. 通信指令码定义列表

	17
	0x00-0xff
	跳频RN号：uchar型，范围0～255，设备产生随机数【random_num】

	18
	0x00-0xff
	控制内容：0x00-关闭/0x01-打开/0x02-撤防/0x03-设防/0x07-不能休眠/0x08-可以休眠；其它详见附表六.控制项目类型定义列表(0x07指令下属对象)

	19
	0x00-0xff
	执行结果：0x00-执行成功/0x01-执行失败

0xE0：蓝牙模块故障； 0xE1：参数保存故障；

0xE4：传感器故障；  0xF1：井盖未关闭故障；

0xF2：井盖未放平整；0xFE：未知故障


C.11  数据格式
关于井盖信息的数据格式如下表：
	属性名称
	标识符
	数据类型
	取值范围/枚举项
	精度
	单位/符号
	读写
	必选/可选

	安全角度阈值
	SafetyAngleThreshold
	整数
	5-180
	-
	度/°
	读写
	必选

	井盖倾斜度
	ManholeCoverTilt
	整数
	5-180
	-
	度/°
	只读
	必选

	井盖打开状态
	CoverOpenStatus
	布尔
	0=未感应到
1=感应到
	-
	-
	只读
	必选

	电池电压
	BatteryVoltage
	浮点
	2.8-12.0
	双精度
	伏特/V
	只读
	必选

	心跳周期
	HeartBeatInterval
	整数
	10-65535
	-
	秒/s
	读写
	可选

	告警角度阈值
	AlarmAngleThreshold
	整数
	5-180
	-
	度/°
	读写
	可选

	地理位置
	Geolocation
	结构JSON对象
	参数名称：经度

参数标识：Longitude
数据类型：浮点

浮点精度：双精度

取值范围：-180―180

单位维度：平面角
单位：度/°
参数名称：纬度

参数标识：Latitude
数据类型：浮点
浮点精度：双精度

取值范围：-90―90
单位维度：平面角

单位：度/°
参数名称：海拔

参数标识：Altitude

数据类型：浮点
浮点精度：双精度
取值范围：0―9999

单位维度：长度

单位：米/m
	-
	-
	只读
	可选

	报警状态
	AlarmState
	布尔
	0=未感应到
1=感应到
	-
	-
	只读
	可选


C.12  服务格式：

	服务名称
	标识符
	输入参数
	输出参数
	必选/可选

	角度自适应校准
	AngleSelfAdaption
	-
	-
	可选


C.13  事件格式：
	事件名称
	标识符
	必选/可选
	输出值

	失窃上报
	Stolen
	必选
	地理位置


附表一. 通信指令码定义列表(宏观指令分类)

	Type（指令类型）
	Value（指令数值）
	Description（指令描述）

	通用指令0x01-0x8F
	0x01
	握手(时间校准)

	
	0x02
	心跳包指令

	
	0x03
	状态指令

	
	0x04
	休眠指令

	
	0x05
	查询指令

	
	0x06
	报警指令

	
	0x07
	操作控制指令

	
	0x08
	参数修改指令

	
	0x09
	远程升级指令

	0x00-0x8F为通信协议保留；0x90-0xFF预留特殊用途


附表二. 设备类型定义列表(0X03指令下属对象)

	Type（指令类型）
	Value（指令数值）
	Description（指令描述）

	状态指令0x01
	0x00
	未知设备

	
	0x01
	井盖电子标签

	
	0x02
	井盖智能监控终端-NB-IoT全网通

	
	0x03
	井下水位智能监控终端

	
	0x04
	井下水流流速智能监控终端

	
	0x05
	路面积水智能监控终端

	
	0x06
	井下水浊度智能监控终端

	
	0x07
	井盖智能锁

	0x00-0x7F用户自定义；0x80-0xEF为预留扩展；0xF0-0xFF预留特殊用途


附表三. 传感器状态数据定义列表

	状态数据高4位值
	对应参数数据类型
	对应传感器参数值范围及所占字节数

	0000
	Char(string)
	范围0~127(扩展ASCII表示0~255)，占用1Byte

	0001
	Signed char
	范围-128~127，占用1Byte

	0010
	Unsigned char
	范围0~255，占用1Byte

	0011
	short
	范围-32768~32767，占用2Byte

	0100
	Unsigned short
	范围0~65535，占用2Byte

	0101
	int
	范围-2147483648~2147483647，占用4Byte

	0110
	Unsigned int
	范围0~4294967294，占用4Byte

	0111
	float
	范围-3.4E38~3.4E38，占用4Byte

	1000
	double
	范围-1.7E308~1.7E308，占用8Byte

	0000~1000为常见数据类型定义；1001~1100为扩展类型定义；1100~1111为预留

	

	状态数据低4位值
	对应传感器类型
	传感器状态

	0000
	ALL
	正常

	0001~0111
	井盖状态
	0x*1打开/0x*2松动/0x*3/复位/0x*4破损/0x*5发生位移/0x*6长时间打开

	
	电量状态
	0x*1电量低/0x*2-电量超低/0x*3-电量高

	
	信号状态RSSI
	0x*1信号弱

	
	水位状态
	0x*1水满/0x*2中水位/0x*3低水位

	
	温度状态
	0x*1低温/0x*2高温

	
	湿度状态
	0x*1干燥/0x*2潮湿

	
	信噪比
	0x*1信噪比偏低/信噪比异常

	
	信号强度RSRP
	0x*1信号弱/0x*2信号中等/0x*3信号强

	
	
	

	传感器数据上传的前后顺序由用户自行定义，0000~0111为常规状态定义；1000~1111预留


附表四. 查询类型定义列表(0X05指令下属分类)

	Type（指令类型）
	Value（指令数值）
	Description（指令描述）

	查询指令0x05
	0x00
	查询设备所有参数

	
	0x01
	查询设备固件版本号

	
	0x02
	查询设备使用的SIM卡ICCID信息

	
	0x03
	查询设备【IP和端口】

	
	0x04
	查询【灵敏度-报警角度-防抖等级-报警方式】

	
	0x05
	查询设备定时唤醒间隔时间

	
	0x06
	查询高低温报警阀值

	
	0x07
	查询高低电压报警阀值

	
	0x08
	查询设备使用NB-IOT卡IMSI号

	
	0x09
	查询设备警情重报时间

	
	0x0A
	查询消息失败重传次数

	
	0x0B
	查询PSM开关状态

	
	0x0C
	查询锁频频点FCN号

	
	0x0D
	查询NB-IOT模组固件版本

	根据设备类型定义需要查询的参数，0x00-0x7F用户自定义；0x80-0xEF为预留扩展；0xF0-0xFF预留特殊用途


附表五. 参数修改类型定义列表(0x08指令下属对象)

	Type（指令类型）
	Value（指令数值）
	Description（指令描述）

	参数修改指令0x08
	0x00
	修改以下所有参数

	
	0x03
	修改设备【IP和端口】

	
	0x04
	修改【灵敏度-报警角度-防抖等级-报警方式】

	
	0x05
	修改【定时唤醒时间】

	
	0x06
	修改【高低温报警阀值】

	
	0x07
	修改【高低电压报警阀值】

	
	0x09
	修改【警情重报时间】

	
	0x0A
	修改【消息失败重传次数】

	
	0x0B
	修改【PSM态开启/关闭】

	
	0x0C
	修改【锁频频点FCN号】

	根据设备类型定义需要修改的参数，0x00-0x7F用户自定义；0x80-0xEF为预留扩展；0xF0-0xFF预留特殊用途


附表六. 控制项目类型定义列表(0x07指令下属对象)

	Type（指令类型）
	Value（指令数值）
	Description（指令描述）

	操作控制指令0x07
	0x00
	远程关闭控制

	
	0x01
	远程开启控制

	
	0x02
	远程撤防

	
	0x03
	远程设防

	
	0x04
	定时开机(设备按给定的倒计时间开机工作)

	
	0x05
	定时询查开启(施工期间，设备每隔0.5小时查询一次施工结果)

	
	0x06
	定时询查关闭(施工完成，通知设备)

	
	0x07
	远程控制不能休眠

	
	0x08
	远程控制可以休眠

	
	0xf0
	设备重启

	
	0xf1
	设备恢复出厂设置

	根据设备类型定义需要查询的参数，0x00-0x7F用户自定义；0x80-0xEF为预留扩展；0xF0-0xFF预留特殊用途
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